Polityka ujawniania podatnosci

1. Zakres polityki

Polityka dotyczy sprzetu, oprogramowania i firmware dostarczanych pod marka DIGITEX, w tym
sterownikow i urzadzen systeméw alarmowania oraz oprogramowania digitexWAVE. Obejmuje

réwniez podatnosci komponentow zewnetrznych, jezeli wptywajg na bezpieczenstwo produktu
DIGITEX.

Zgtoszenia przyjmujemy od uzytkownikow, administratoréw, integratoréw, badaczy i zespotow
reagowania. Mozna zgtosi¢ podejrzenie podatnosci bez kompletnego dowodu. Przyjmujemy
takze informacje o starszych wersjach; dostepne srodki naprawcze zalezg od produktu i jego
okresu wsparcia, z uwzglednieniem obowigzkéw prawnych.

2. Kontakt i bezpieczne przekazanie informacji
Zgtoszenia bezpieczenstwa: security@digitex.pl lub psirt@digitex.pl .
Aktualny kontakt i ta polityka: https://www.digitex.pl/polityka-podatnosci/

Obstugujemy zgtoszenia w jezyku polskim i angielskim. Kanat przyjmuje zgtoszenia przez cata
dobe. Odpowiedz zawiera identyfikator sprawy oraz nastepny krok lub prosbe o dodatkowe
informacje. Automatyczne potwierdzenie wptywu nie stanowi odpowiedzi.

Zgtoszenia wskazujgce na trwajgcy atak albo mozliwos$é nieuprawnionego uruchomienia lub
zablokowania alarmowania wymagaja pilnej oceny bez zbednego oczekiwania.

W pierwszej wiadomosci nie przesytaj haset, kluczy, danych osobowych mieszkancow ani
petnych kopii systemoéw. Jezeli dowody zawierajg informacje wrazliwe, popros o uzgodnienie
bezpiecznego sposobu przekazania. Nie zaktadaj, ze zwykty e-mail zapewnia szyfrowanie od
nadawcy do odbiorcy.

3. Jak przygotowac zgtoszenie

W temacie wiadomosci wpisz ,,Podatnos¢ bezpieczenstwa — nazwa produktu”. Jezeli
podejrzewasz trwajgcy atak lub zagrozenie dla alarmowania, dodaj ,,PILNE”. Przekaz tyle
informaciji, ile mozesz bezpiecznie udostepnié:

o Nazwa i model produktu, wersja oprogramowania lub firmware oraz sposoéb jej ustalenia;
identyfikator urzadzenia, jezeli jest potrzebny do analizy.

e Opis problemu, data i czas jego zaobserwowania ze strefg czasowa oraz warunki
wystgpienia.

e Mozliwy skutek, np. dostep bez uprawnien, zmiana ustawien, utrata tacznosci lub
nieprawidtowe wykonanie komendy.

e Informacja, czy problem zostat zaobserwowany w dziatajgcym systemie, czy w laboratorium;
ewentualne przestanki aktywnego wykorzystania i wczesniejszej publikaciji.
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e Bezpieczny opis odtworzenia, zanonimizowany fragment logu lub zrzut ekranu. Nie odtwarzaj
btedu na dziatajgcych syrenach tylko po to, aby przygotowa¢ dowadd.

e Kontakt do odpowiedzi oraz preferencja dotyczgca podania autorstwa przy publikaciji.
Zgtoszenie anonimowe tez przyjmiemy, ale bez kanatu zwrotnego nie przeslemy
potwierdzenia ani pytan.

4. Zasady bezpiecznego badania

Badania prowadz na wtasnym srodowisku testowym albo za wyrazng zgoda uprawnionego
wtasciciela systemu, w uzgodnionym zakresie. Ta polityka nie jest upowaznieniem do
testowania instalacji klientéw ani infrastruktury oséb trzecich.

Nie uruchamiaj syren, komunikatéw gtosowych ani innych wyjs¢ wykonawczych w systemie
produkcyjnym. Nie blokuj mozliwosci nadania rzeczywistego alarmu.

Nie prowadz testéw przeciagzeniowych, tamania haset, socjotechniki ani dziatan niszczacych
dane bez odrebnie uzgodnionego upowaznienia i planu bezpieczenstwa.

Ogranicz dostep do danych do niezbednego minimum. Jezeli uzyskasz dostep do cudzych
danych, przerwij badanie, nie kopiuj kolejnych danych i poinformuj o tym w zgtoszeniu.

Po uzyskaniu wystarczajgcej informacji o luce zakoncz prébe. Nie rozszerzaj dostepu i nie
utrzymuj go po zakoriczeniu badania.

Zalezy nam na wspotpracy w dobrej wierze. Nie wymagamy podpisania umowy o poufnosci jako
warunku przyjecia zgtoszenia. Polityka nie ustanawia programu nagrod ani gwarancji
wynagrodzenia; ewentualne odrebne ustalenia wymagajg uzgodnienia z DIGITEX.

5. Jak obstugujemy zgtoszenie

Po rejestracji ustalamy, ktérego produktu i wersji dotyczy sprawa, czy mozna odtworzy¢ problem
i jakie moga by¢ jego skutki. Mozemy poprosi¢ o dodatkowe informacje. Gdy zgtoszenie jest
duplikatem albo nie potwierdzimy podatnosci, wyjasniamy wynik oceny.

Priorytet zalezy od ryzyka dla uzytkownikéw. Szczegélng wage maja: mozliwosc¢
nieuprawnionego alarmowania, zablokowania ostrzegania, przejecia administracji,
wykorzystania luki bez uwierzytelnienia oraz dowody rzeczywistego ataku. Ocena techniczna,
np. CVSS, jest informacja pomocnicza i nie zastepuje oceny skutkéw dla instalacji.

Dobieramy i sprawdzamy poprawke lub srodek ograniczajgcy ryzyko. Ze zgtaszajgcym
uzgadniamy termin kolejnej informaciji; jezeli rozwigzanie potrwa dtuzej, przekazujemy status i
przyczyne. Nie wyznaczamy jednego terminu naprawy dla wszystkich przypadkéw. Zmiany
muszg uwzgledniaé ciggtosc i poprawnos¢ alarmowania.

6. Poufnosc¢ i skoordynowana publikacja

Informacje ze zgtoszenia udostepniamy osobom niezbednym do analizy i usuniecia problemu. W
uzasadnionych przypadkach wspétpracujemy z integratorem, dostawcg komponentu lub



wtasciwym zespotem CSIRT. Dane przekazujemy w zakresie potrzebnym do obstugi sprawy i
realizacji obowigzkéw prawnych.

Prosimy o uzgodnienie terminu publikacji szczegétow technicznych tak, aby uzytkownicy mogli
zastosowac zabezpieczenia. Nie wstrzymujemy koniecznego ostrzezenia uzytkownikéw ani
obowigzkowego raportowania tylko dlatego, ze nie zakoriczono prac nad poprawka. W razie
rozbieznosci mozemy skorzysta¢ z pomocy koordynatora, np. CERT Polska.

Komunikat bezpieczenstwa wskazuje produkty i wersje objete problemem, jego skutki, zalecane
dziatania, dostepnosc¢ poprawki oraz ograniczenia rozwigzania tymczasowego. Dane autora
zgtoszenia publikujemy wytgcznie po uzyskaniu jego zgody. Miejsce publikacji komunikatow:
www.digitex.pl

Dane kontaktowe i materiaty ze zgtoszenia przetwarzamy zgodnie z informacjg o prywatnosci
dostepng pod adresem www.digitex.pl.

7. Zgtoszenie do DIGITEX a raportowanie CRA

Zgtoszenie podatnosci do DIGITEX uruchamia jej ocene. Jezeli uzyskane informacje wskazujg na
aktywnie wykorzystywanag podatnosé lub powazny incydent dotyczacy bezpieczenstwa produktu
objetego CRA, realizujemy obowigzki raportowania do wtasciwych organdéw. Termin pierwsze;j
odpowiedzi zgtaszajgcemu nie zastepuje tych obowigzkdéw. Uzytkownicy otrzymuja bez zbednej
zwtoki informacje potrzebne do ograniczenia skutkéw zdarzenia, stosownie do obowigzujacych
wymagan.

Awarie wymagajacg natychmiastowej interwencji serwisowej zgtos réwniez kanatem okreslonym
w umowie utrzymaniowej. Skrzynka podatnosci nie zastepuje dyzuru operacyjnego ani numerow
alarmowych.
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