Informacje i instrukcje dla uzytkownika

Dokument jest przeznaczony dla administratoréw, integratorow i operatorow systemow
alarmowania. Okresla zasady ochrony dostepu, utrzymania, aktualizacji i reagowania na
problemy bezpieczenstwa. Nalezy uzywac go razem z instrukcjg konkretnego produktu oraz
dokumentacjg instalacji.

1. Dane producenta

Informacja Dane wtasciwe dla wydania

Producent DIGITEX Sp. z 0.0. sp.k.

Adres i kontakt 81-855 Sopot, Platanowa 2 » digitex@digitex.pl ® www.digitex.pl
Zgtoszenia bezpieczenstwa security@digitex.pl ® https://www.digitex.pl/polityka-podatnosci/
Deklaracje zgodnosci UE https://www.digitex.pl/strefa-klienta/

Dane do zgtoszenia odczytaj z tabliczki znamionowej, ekranu informacji o wersji lub protokotu
odbioru. Nie umieszczaj w tej karcie haset, kluczy kryptograficznych ani kodéw dostepu.

Najwazniejsza zasada bezpieczenstwa

Kazda zmiane mogaca wptyna¢ na nadawanie alarmoéw uzgodnij z osobg odpowiedzialng za
gotowos¢ systemu. Zapewnij uzgodniony sposdb alarmowania na czas prac. Nie wykonuj prob
bezpieczenstwa przez wysytanie nieuzgodnionych komend do dziatajgcych syren.

2. Srodowisko pracy i podziat zadan

Produkty pracuja w srodowisku opisanym w dokumentacji danego wdrozenia. W przypadku
digitexWAVE aplikacja jest zazwyczaj instalowana w infrastrukturze klienta. Utrzymanie serwera,
sieci i kont wymaga wskazania administratora; dostarczenie oprogramowania nie oznacza
automatycznie przejecia tych zadanh przez DIGITEX.

Rola Podstawowe zadania

oo Wyznacza administratoréw i operatoréw, zatwierdza prace oraz organizuje
Whtasciciel systemu . » .
ciggtosc¢ alarmowania.

Administrator lub Konfiguruje srodowisko, dostepy, kopie, aktualizacje i monitoring zgodnie z
integrator uzgodnionym zakresem.

. Korzysta z nadanych uprawnien, sprawdza stan systemu i zgtasza
Operator dyzurny ] ) o
nieprawidtowosci.

DIGITEX Dostarcza informacje i poprawki dotyczgce swoich produktéw w okreslonym
zakresie wsparcia; analizuje zgtoszenia bezpieczenstwa.



Wymagane warunki sSrodowiskowe

Umies¢ urzadzenia, routery i serwer w miejscach z kontrolg dostepu. Zabezpiecz szafy, porty

serwisowe i nosniki kopii przed osobami nieuprawnionymi.

Wydziel sie¢ alarmowania i dopusc¢ wytgcznie niezbedne potaczenia pomiedzy jej elementami.
Nie wystawiaj interfejsoéw administracyjnych bezposrednio do Internetu.

Zdalny serwis dopuszczaj przez uzgodniony, uwierzytelniony kanat, na czas praciz

rejestrowaniem dostepu. Zakorncz dostep po wykonaniu zadania.

Zapewnij zgodne wersje systemu operacyjnego, bazy danych, przegladarki i urzadzen
komunikacyjnych oraz ich wsparcie bezpieczenstwa.

Utrzymuj zasilanie i tory komunikacyjne przewidziane w projekcie. Po zmianach w sieci
sprawdzaj droge komendy i powrotne potwierdzenie jej obstugi.

Parametry wymagajace potwierdzenia dla produktu

Przed uruchomieniem dotgcz zatwierdzong specyfikacje zawierajaca:

o Wymagania systemowe,

e Interfejsy, porty, kierunki ruchu,

e Mechanizmy uwierzytelniania i szyfrowania,
e Roleizakres uprawnien,

e Wymagane ustugi zewnetrzne.

Podaj rowniez funkcje niedostepne i wymagane zabezpieczenia srodowiska.

Prywatny APN nie jest sam w sobie potwierdzeniem szyfrowania transmisji ani uprawnienia do
wydawania komend. Zabezpieczenia toru IP, radia i dostepu serwisowego muszg wynikac z
dokumentaciji konfiguracji.

3. Bezpieczne uruchomienie i uzytkowanie

Przed przekazaniem systemu do pracy

1.

Sprawdz zgodnos$¢ modelu, wersji i pakietdw instalacyjnych z dokumentacjg. Pobieraj pliki
ze zrodta wskazanego przez DIGITEX; weryfikuj podpis lub sume kontrolng zgodnie z
instrukcja produktu.

Utwoérz indywidualne konta. Zmien hasta poczatkowe, usun lub zablokuj zbedne konta i
nadaj tylko uprawnienia potrzebne do wykonywania obowigzkéw.

Rozdziel codzienng obstuge od administracji. Wtacz uwierzytelnianie wielosktadnikowe tam,
gdzie jest dostepne; potwierdz je szczegdlnie dla zdalnego dostepu do infrastruktury.
Sprawdz reguty zapory, potgczenia z serwerem i urzgdzeniami oraz ochrone kluczy i
certyfikatéw. Nie zapisuj danych dostepowych na obudowie ani we wspdélnych notatkach.
Wykonaj kopie poprawnej konfiguracji i sprawdz mozliwosé jej odtworzenia. Zapisz wersje,
uprawnienia i wynik testu w protokole uruchomienia.



6. W uzgodnionym oknie sprawdz adresowanie syren, grupy, uprawnienia do sterowania,
statusy oraz tory zapasowe przewidziane w projekcie. Prébe dzwiekowa wykonuj wytacznie
po wymaganych uzgodnieniach.

Podczas codziennej obstugi

Pracuj na wtasnym koncie, blokuj stanowisko po odejsciu i nie udostepniaj haset i PINu. Przed
nadaniem komendy sprawdz odbiorcow, obszar, tresc i tryb alarmowania. Rozrdzniaj wystanie
komendy, jej przyjecie i potwierdzenie wykonania — zgodnie z funkcjami dostepnej wers;ji
systemu.

Nie instaluj nieuzgodnionych programow na serwerze i stanowiskach przeznaczonych do obstugi
systemu. Nosniki uzywane podczas serwisu poddawaj kontroli w zatwierdzonym srodowisku.
Zmiany kont, grup syren, routingu i integracji dokumentuj z datg oraz osobg wykonujaca.

Sygnaty wymagajace sprawdzenia

Zgtos$ nieznane konto, nietypowa prébe logowania, nieuzgodniong zmiane konfiguraciji,
niespodziewany restart, utrate potwierdzen lub komende, ktdrej operator nie wydat. Brak
tacznosci moze by¢ zwykta awaria, ale nie nalezy z géry wykluczac¢ incydentu bezpieczenstwa.

4. Aktualizacje i wsparcie bezpieczenstwa

Okres wsparcia i jego zakres okresla karta produktu lub dokumentacja powdrozeniowa.
Wsparcie bezpieczenstwa obejmuje postepowanie z podatnosciami i dostarczanie
przewidzianych srodkéw naprawczych. Nie jest to automatycznie okres gwarancji sprzetu,
umowa serwisowa 24/7 ani termin wsparcia systemu operacyjnego dostawcy zewnetrznego.

Jak bezpiecznie wdrozy¢ aktualizacje

1. Sprawdz komunikat producenta: wersje objete zmiang, pilnos¢, wymagania i wptyw na
zgodnos¢ z innymi elementami instalacji.

2. Uzgodnij termin z wtascicielem systemu. Przygotuj kopie, sposéb odtworzenia oraz plan
utrzymania alarmowania. Pilnej poprawki nie odktadaj bez oceny ryzyka i Srodkéw
tymczasowych.

3. Pobierz wtasciwy pakiet z zatwierdzonego Zrodta i sprawdz autentycznos$¢ wedtug instrukgiji.
Nie instaluj pliku wytgcznie dlatego, ze otrzymates$ go w wiadomosci e-mail.

4. Zastosujinstrukcje instalacji dla produktu. Uwzglednij kolejno$¢ aktualizacji i wymagania
zasilania.

5. Sprawdz wersje po instalacji, logowanie, tgcznosé, statusy i obstuge komend w
kontrolowanym tescie. Zapisz wynik. Przy btedzie wykonaj zatwierdzona procedure
odtworzenia i skontaktuj sie z serwisem.



Ustawienia automatycznych aktualizacji

Nie wytaczaj mechanizmu bez zapewnienia innego sposobu terminowego wdrazania poprawek.
Jezeli produkt nie obstuguje aktualizacji automatycznych, istnieje mozliwos¢ zlecenia
aktualizacji zdalnej przez autoryzowany serwis DIGITEX.

Zmiany konfiguracji i koniec wsparcia

Wymiana routera lub radiotelefonu, zmiana APN, otwarcie portu, dodanie integracji albo zmiana
certyfikatu moga zmieni¢ poziom ochrony i dostepnos¢ alarmowania. Przed zmiang sprawdz
zgodnos¢, zachowaj kopie i zaplanuj test. Nie obchodz uwierzytelniania ani kontroli integralnosci
w celu przyspieszenia prac.

Przed koricem wsparcia uzgodnij aktualizacje, migracje albo wymiane. Dalsza praca bez nowych
poprawek zwieksza ryzyko; sama izolacja sieci nie usuwa podatnosci. Termin przegladu planu
migracji i osoba odpowiedzialna powinny znalez¢ sie w dokumentacji utrzymania.

5. Problemy bezpieczenstwa i wycofanie produktu

Gdy podejrzewasz atak lub podatnosé

1. Powiadom administratora i osobe odpowiedzialng za alarmowanie. Przy trwajacym
zagrozeniu zastosuj uzgodniong procedure ciggtosci dziatania; nie czekaj na odpowiedz e-
mail.

2. Zapisz czas zdarzenia, identyfikacje produktu, wersje, objawy i ostatnie zmiany. Zabezpiecz
dostepne logi w sposoéb, ktéry nie zaktéci pracy systemu.

3. Nie kasuj danych ani nie przywracaj ustawien fabrycznych bez oceny administratora.
Ograniczenie dostepu lub odtaczenie elementu uzgodnij z osobg odpowiedzialng za ciggtosé
alarmowania.

4. Wyslij zgtoszenie na adres do zgtaszania incydentéw. Wskaz, czy zdarzenie trwa i czy wptywa
na syreny lub sterowanie. Informacje wrazliwe przekazuj wytacznie uzgodnionym kanatem.

5. Zachowaj identyfikator sprawy i wykonuj uzgodnione dziatania. Zgtoszenie do DIGITEX nie
zastepuje wtasnych obowigzkdéw organizacji wobec wtasciwych organéw.

DIGITEX przewiduje pierwszg reakcje na zgtoszenie w ciggu 24 godzin. Jest to termin kontaktu i
rozpoczecia obstugi, a nie obietnica naprawy w tym czasie. Szczegétowe zasady okresla Polityka
ujawniania podatnosci.

Bezpieczne wycofanie i przekazanie do serwisu

Przed wycofaniem urzadzenia lub serwera potwierdzZ przejecie jego zadan i zaktualizuj
konfiguracje systemu. Zachowaj tylko dane wymagane do odtworzenia, rozliczenia prac lub
analizy incydentu, z kontrolg dostepu do archiwum.

e Usun lub uniewaznij konta, certyfikaty, klucze, tokeny i dostep zdalny przypisany do
wycofanego elementu. Wycofaj reguty zapory, VPN i integracje, ktérych nie nalezy juz
uzywac.



e Usun dane uzytkownikéw, konfiguracje i zapisane poswiadczenia metoda wtasciwa dla
modelu. Sam reset fabryczny nie musi bezpiecznie usuwac wszystkich danych.

e Postepuj zgodnie z instrukcjg urzadzenia lub oprogramowania. Jezeli skutecznego usuniecia
nie mozna potwierdzié¢, uzgodnij z DIGITEX obstuge nosnika przed przekazaniem sprzetu
dalej.

e Usun karte SIM i uzgodnij dezaktywacje zbednej ustugi. Dla modutdow radiowych zastosuj
zatwierdzong procedure usuniecia danych sieciowych i kryptograficznych.

e Zapisz numer urzgdzenia, zakres usunigcia danych, date i osobe odpowiedzialng. Sprzet
elektryczny przekaz do wtasciwego procesu zagospodarowania.

Przy wysytce do serwisu uzgodnij zakres danych potrzebnych do diagnozy. Nie przesytaj
aktywnych haset administratora ani kluczy produkcyjnych bez wyraznie ustalonej potrzeby i
bezpiecznego sposobu przekazania.



