TEMAT MIESIACA  zarzqdzanie kryzysowe

Technologie szyhciej ostrzegajq 0 zagrozeniu

Miasta i gminy maja do dyspozycji wiele nowoczesnych rozwiazan w dziedzinie alarmowania ludnosci.
Komorkowe i internetowe narzedzia mimo to w Polsce nadal raczkujg, m.in. z powodu przeszkéd prawnych.

Systemy ostrzegania mieszkancow
to podstawowy element zarzadzania
kryzysowego. Na polski rynek od
pewnego czasu trafiaja narzedzia po-
zwalajace na masowa komunikacje za
posrednictwem telefonu i internetu, a
mimo to nadal jesteSmy w tej kwestii
w tyle w stosunku do innych panstw.

Systemy elektroniczne dziataja
bez pradu

W polskich miastach funkcjonuja
przede wszystkim nowoczesne systemy
elektroniczne - radiowe systemy alar-
mowania, opcjonalnie rozwijane o po-
dawanie komunikatoéw gtosowych. No-
woczesny elektroniczny system ostrze-
gania ludnosci posiada Sopot. System
alarmowania ludnosci digitexCZK
sktada si¢ z komputerowej stacji bazo-
wej zainstalowanej w Centrum Zarza-
dzania Kryzysowego przy Komendzie
Miejskiej Panstwowej Strazy Pozarne;j.
Stacja jest wyposazona w komputer,
modem radiowy oraz cyfrowa mape So-
potu z zaznaczong lokalizacja wszyst-
kich syren alarmowych. Stacja bazowa
stuzy do sterowania pracg systemu
alarmowego, w sklad ktérego wchodzi
kilkanascie syren elektronicznych za-
pewniajacych pokrycie dzwigkiem cate-
go miasta. Syreny elektroniczne posia-
dajg dodatkowo zasilanie rezerwowe,
ktore umozliwia ich prace jeszcze przez
kilka tygodni, nawet gdy w calym mie-
Scie zabraknie pradu.

— Zastosowanie elektronicznych sy-
ren alarmowych DSE umozliwia infor-
mowanie ludnosci o zagrozeniach nie
tylko za pomocg tradycyjnych, modu-
lowanych alarméw Obrony Cywilnej,
niestety nierozréznianych juz dzisiaj
przez spoleczenstwo, ale réwniez za

pomocg komunikatéw glosowych in-
formujacych mieszkancoéw o rodzajach
zagrozen i o sposobach postepowania
w sytuacji kryzysowej — thtumaczy Woj-
ciech Pancer z firmy Platan, producen-
ta sopockiego elektronicznego systemu
alarmowania. — Przez ostatnie kilka lat
nie byto w miescie zadnych sytuacji
kryzysowych i system nie musial pra-
cowaé w trybie alarmowym - komen-
tuje Jan Pawlowski, naczelnik Wydzia-
tu Bezpieczenstwa i Zarzadzania Kry-
zysowego Urzedu Miasta w Sopocie.
— Jest on regularnie wykorzystywany
na molo sopockim — syrena elektro-
niczna w tej lokalizacji posiada ste-
rownik zegarowy i stuzy mieszkancom
i turystom jako zegar, ktory regularnie
wybija kazda godzing. Dodatkowo o
godzinie 12 syrena odgrywa hymn So-
potu — dodaje.

Bazy danych pomagaja
przewidzie¢ zagrozenie

W Mazowieckim Wojewo6dzkim Cen-
trum Zarzadzania Kryzysowego do

Nowoczesne oprogramowame pozwala przeprowadzu: symulacje mozliwych sytuacji kryzysowych,
a elektroniczny system ostrzegawczy odpowiednio wczesnie zaalarmuje ludnos¢ o zagrozeniu

przewidywania trudnych sytuacji row-
niez wykorzystywana jest nowoczesna
technologia, w postaci profesjonalnego
oprogramowania, ktore stanowi baze
danych demograficznych oraz umozli-
wia przeprowadzanie symulacji i
sprawdzenie predkosci skazenia lub
zalewania terenu przez powodz. Do
podstawowego systemu mozna doista-
lowa¢ mapy cyfrowe oraz inne elemen-
ty. O jego przydatnosci decyduje
wspolpraca z wieloma instytucjami.
Oprogramowanie jest spojne z syste-
mem wykorzystywanym przez instytu-
cje wspolpracujace z wojewodztwem —
do wspdlnej bazy danych dostep ma
geodeta kraju czy Ministerstwo Obro-
ny Narodowej — opowiada Roman Ja-
worski, kierownik Mazowieckiego Wo-
jewodzkiego Centrum Zarzadzania
Kryzysowego. — Przy opracowywaniu
baz danych wspolpracujemy z pan-
stwowymi uczelniami — Wojskowa
Akademig Techniczng i Akademia
Obrony Narodowej, a takze z Pan-
stwowym Instytutem Geologicznym i

Inspektoratem Ochrony Srodowiska.
Jak przyznaje Jaworski, podstawe
dzialania takiego systemu stanowi
wlasnie baza danych demograficz-
nych, a w tej kwestii konieczne jest
jeszcze scalenie danych na szczeblach
centralnym, wojewodzkim i lokalnym.

Prawo utrudnia dobra organizacje

Scalenie baz danych demograficz-
nych, podobnie jak uregulowanie kwe-
stii systemow ostrzegawczych na
szczeblu centralnym znacznie poprawi-
foby jakos¢ zarzadzania kryzysowego.
— Moim zdaniem systemy ostrzegawcze
powinny by¢ ujednolicone w catym kra-
ju. Gminy nie powinny mie¢ wolnej re-
ki w wyborze systemu facznosci w sytu-
acjach zagrozenia kryzysowego — twier-
dzi Roman Jaworski. — Problem w tej
kwestii stanowig jednak regulacje praw-
ne - brakuje zapisow okreslajacych
szczegb6lowo parametry techniczne sys-
temow powiadamiania mieszkancow.

Brak ustalonych prawnie standardéw
w dziedzinie ostrzegania ludnosci nie
zniecheca samorzadow do wykorzysty-
wania najnowszych rozwigzan. Firma
Platan wdrozyta w Warszawie i Pozna-
niu pierwsze w Polsce w pelni cyfrowe
systemy ostrzegania ludnosci wykorzy-
stujace do transmisji sie¢ IP oraz cyfro-
wa platforme radiowa Nexedge.

— Wielkopolski Urzad Wojewoddzki
bedacy w Polsce pionierem w budo-
wie cyfrowej sieci radiowej o zasiegu
wojewo6dzkim rozpoczal wdrozenie
cyfrowego, wojewodzkiego systemu
alarmowania ludnosci opartego na
sieci IP i cyfrowej platformie radiowe;j
MotoTrbo — méwi Pancer. — Cyfrowy
system ostrzegania ludnosci jest jed-
nym z najnowoczesniejszych na swie-
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About Us

@ushahidi

We are a non-profit tech company that develops free and open source
software for information collection, visualization and interactive mapping.
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Miejski numer alarmowy, Stany Zjednoczone

Miejskie numery alarmowe to rozwigzanie systemowe przeprowadzone na szczeblu centralnym. W
USA wyznaczono staty numer — 311, jako numer dla lokalnych call center. Miasta, ktére zgtosity
swoj akces do nowego systemu komunikacji z mieszkancami, otrzymaty drugg czeS¢ numeru (np.
311 692). Obywatele moga skontaktowac sig z samorzadem — telefonicznie lub wysytajac SMS.
Na numer alarmowy mozna zgfaszac zauwazone nieprawidtowosci w miescie lub zadac pytanie do
urzedu i oczekiwa¢ na SMS z odpowiedzia.
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Platforma internetowa Ushahidi, Kenia

Platforma stworzona po zamieszkach zwigzanych z wyborami prezydenckimi w Kenii w 2007 roku.
W ramach portalu stworzono mape niebezpiecznych okolic, na podstawie przestanych od miesz-
kancow maili i SMS-6w. Platforma wykorzystuje m.in. mapy Google do kodowania geoprzestrzen-
nego, co W potgczeniu z ideg crowdsourcingu (informacji pochodzacych od ludnosci) moze skut-
kowa¢ opracowaniem map nie tylko w sytuacji zamieszek, ale rowniez podczas innych sytuacji
kryzysowych. Na podobnej zasadzie dziafajg platformy Swiftriver i Crowdmap.
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cie. Koszty jego wdrozenia nie sg wyz-
sze od budowy dotychczasowych sys-
temoéw analogowych, m.in. dlatego ze
korzystamy z infrastruktury interne-
towej, ktorg klient w wiekszosci przy-
padkéw juz posiada — podkresla.

SMS tylko dla zainteresowanych

Poza syrenami alarmowymi i komuni-
katami glosowym samorzady dodatko-
wo moga wykorzystywac systemy po-
wiadamiania SMS. Skutecznos¢ tego
kanatu komunikacyjnego uzalezniona
jest jednak od zainteresowania miesz-
kancow — obywatele sami muszg zare-
jestrowac si¢ do systemu, np. przez
strong internetowa miasta czy gminy i
podac swoj numer telefonu, aby w razie
zagrozenia dotart do nich SMS.

W Holandii wykorzystywany jest sys-
tem Cell Broadcast. W sytuacjach alar-
mowych komunikaty SMS docierajg do
wszystkich wtaczonych komorek z
uaktywnionym wiasciwym kanalem,
ktére znajduja si¢ w zasiegu nadajni-
kéw. W nowych telefonach komorko-
wych kanal uaktywnia si¢ automatycz-
nie. W Polsce kilka lat temu powstaty
zalozenia do projektu ,, Komoérkowy
przekaz wiadomosci w Polsce”, przygo-
towane przez Biuro ds. Ochrony Lud-
nosci i Obrony Cywilnej w Komendzie
Gl6éwnej Panstwowej Strazy Pozarnej.
Stamtad dokument trafit do Rzadowe-
go Centrum Bezpieczenstwa. Projekt
do dzisiaj analizowany jest w MSWiA.

System Cell Broadcast moze byc¢ tyl-
ko systemem wspomagajacym dla pod-
stawowych systeméw alarmowania i
ostrzegania ludnosci o zagrozeniach.
Wprowadzenie , komérkowego przeka-
zu wiadomosci”, wymaga rozstrzy-
gniecia kilku kwestii dotyczacych wa-
runkéw, na jakich operatorzy beda
Swiadczy¢ taka ustuge, to znaczy, czy
bedzie to ustuga platna czy nie. Kolej-
nym problemem jest sytuacja prawna —
nalezy okresli¢ miejsce, z ktérego wia-
domosci bedg wysytane. Ponadto, jesli
wiadomosci miatyby by¢ wysytane do
wszystkich posiadaczy abonenckich te-
lefonéw komoérkowych znajdujacych

si¢ w zasiegu nadajnikow, a nie tylko
do oso6b, ktore wyraza na to zgode — w
gre wchodza rowniez przepisy o ochro-
nie danych osobowych.

Platformy internetowe dobre
na wczesne ostrzezenia

Jeden system alarmowania ludnosci
w gminie to za mato. Powinny by¢ co
najmniej dwa, wykorzystujace rozne
kanaly komunikacyjne. Aby informa-
cja o zagrozeniu dotarta do wszystkich
mieszkancow jak najwczesniej, warto
przyjrzec sie rozwiazaniom, ktore jesz-
cze do nas nie dotarly, ale dzialajg za
granicg. Nie warto ignorowa¢ w kwe-
stii alarmowania mieszkancow najpo-
pularniejszego dzisiaj medium - inter-
netu. Centra zarzadzania kryzysowego
ograniczaja jego wykorzystanie do re-
gularnego zamieszczania komunika-
tow ostrzegawczych na stronach urze-
du i w newsletterach. - Dodatkowa
formg kontaktu z mieszkancami sg
specjalne skrzynki poczty elektronicz-
nej, na ktére obywatele moga przesytac
informacje o zauwazonych na terenie
gminy czy miasta zagrozeniach — méwi
Jaworski. — W ten sposob kazda opu-
blikowana ostatecznie wiadomosc jest
wczesniej skontrolowana przez pra-
cownika, ktéry trzyma piecze nad
poczta elektroniczna.

Na Zachodzie powstaja specjalne
platformy internetowe, ktére umozli-
wiajg kazdemu internaucie ostrzeganie
przed zauwazonymi anomaliami. Nie-
ktore kryzysowe serwisy internetowe
sa nawet ujednolicone z popularnym
Twitterem — informacje zamieszczone
na Twitterze automatycznie mogg tra-
fia¢ do platformy alarmowej. Wszystkie
tego rodzaju portale internetowe zosta-
ly zebrane przez portal Wiki Crisis
Commons - encyklopedie narzedzi
wspomagajacych zarzadzanie kryzyso-
we dostepnych na wolnej licencji. Por-
tal jest na razie dostepny jedynie w je-
zyku angielskim, ale jego tworcy zache-
caja do tworzenia internetowych lokal-
nych inicjatyw antykryzysowych.

Anna Grabowska

Wojciech Pancer

OPINIA | Internet to niekontrolowane Zrddfo wiedzy

menedzer projektu w dziale Zintegrowanych Systemow
Powiadamiania digitex, firma Platan

Oprocz tradycyjnych systemow ostrzegania ludnosci coraz wigkszym
zainteresowaniem cieszq sie ustugi powiadamiania GSM na telefony ko-
morkowe. Powstajg portale internetowe, w ktorych zainteresowane 0so-

by rejestruja sie podajac swoj numer telefonu, dzieki czemu moga li-
czy¢ na informacije tekstowe o zblizajacych sie zagrozeniach. Oczywiscie im wigcej kanatow,
po ktorych docierajg informacje do ludno$ci, tym lepiej. Nalezy jednak pamietac o ograni-
czeniach sieci GSM zwigzanymi z ich funkcjonowaniem w czasie kryzysu np. nattok pota-

czen, brak zasilania rezerwowego itp.

Dodatkowym zrodtem informacji o sytuacjach kryzysowych stajg sie naturalnie wszelkie portale
spofecznosciowe, w ktorych wymiana informacji jest niemal nieograniczona. Doskonatym przy-
kfadem pokazujacym ich mozliwosci byto trzgsienie ziemi w Japonii, kiedy online mozna byto

$ledzi¢ sytuacje w niszczonym przez tsunami kraju. Nalezy jednak pamietac, ze tego przeptywu
informacji nie mozna w zaden sposob kontrolowac co moze to stanowi¢ dodatkowe zagrozenie

— panika ludnosci.

Trzeba uczuli¢ Polakow
na sygnaly alarmowe

Réznorodne wizje kolejnych rzagdéw dezorganizujg zarzadzanie
kryzysowe, a przysposobienie obronne Polakéw kuleje.

Problem odpowiedniej organizacji za-
rzadzania kryzysowego zwigzany jest
W ze zmianami przeprowadzanymi w
ustawodawstwie w cyklach czterolet-
nich. Kazdy rzad przeprowadza wielkie
reformy w wielu dziedzinach - eduka-
cji, emerytur czy stuzby zdrowia. Po-
dobnie jest z kwestig zarzadzania kry-
zysowego. A przeprowadzenie skutecz-
nej reformy wymaga dziatan diugo-
trwalych — dziesiecio- lub dwudziesto-
letnich. Za reformg musza i$¢ odpo-
wiednio duze Srodki, co wymaga wielo-
letnich inwestycji. W kwestii naktadow
finansowych samorzady nie pomoga,
bo s to olbrzymie koszty — nie na mia-
re budzetu lokalnego.

Syrena alarmowa musi dotrze¢
do wszystkich

System powszechnego ostrzegania
ludnosci jest obecnie najlepiej funkcjo-
nujacym elementem catego kanonu
dziatah zwigzanych z zarzadzaniem
kryzysowym. Podstawowy system
ostrzegawczy w miescie czy gminie
sktada sie z kilkudziesieciu syren alar-
mowych. Sg to syreny elektryczne sta-
rego typu, obrotowe, nadajace sygnat
dzwigkowy oraz stopniowo i systema-
tycznie wypierajace je syreny elektro-
niczne, przekazujace komunikaty
dzwigkowe i stowne. Budowa systemu
zostata zapoczatkowana w latach dzie-
wiecdziesiatych ub. wieku i jest sukce-
sywnie modernizowana do dnia dzisiej-
szego. System ostrzegawczy jest spraw-
dzany codziennie podczas cichego
sprawdzania systemu. Okazjonalnie re-
alizowane sg glosne proby, podczas
Swiat i uroczystosci, po wczesniejszym
(co najmniej 24 godzinnym) uprzedze-
niu ludnosci o planowanym urucho-
mieniu syren. Glosne sprawdzanie sy-
ren ma miejsce na przyklad 1 sierpnia,
w rocznicg Powstania Warszawskiego.
Taka kontrola ma na celu oswojenie
ludnosci z sygnalem ostrzegawczym
oraz sprawdzenie zasiegu syren, bo jak
wiadomo dzwigk moze napotykac¢ na
przeszkody w miescie np. odbijac sie od
budynkéw, a koniecznym jest, aby
alarm uslyszato 100 proc. ludnosci.

Media maja obowigzek
informowania o zagrozeniu
Kolejnym elementem systemu ostrze-
gania ludnosci jest obowigzkowe nada-
nie komunikatu ostrzegawczego w me-
diach, na przyktad w przypadku zagro-
zenia kleska zywiotowa. Jest to prawny
obowiazek medi6w regionalnych — ra-

dia i telewizji (Prawo prasowe DzU nr
5, poz. 24 z 1984 1. z p6zn. zm.), aby w
sytuacji kryzysowej na wniosek witadz
regionalnych bezzwlocznie poinformo-
waé mieszkancow o zagrozeniu wy-
Swietlajac pasek informacyjny na ekra-
nie. W sytuacjach krytycznych koniecz-
ne moze by¢ nawet przerwanie trwaja-
cego programu. Zdaje sobie jednak
sprawe, ze nie sg to ostrzezenia wystar-
czajace, aby uchronic ludnos¢ przed za-
grozeniem. Wigkszos$¢ osob otrzymuja-
cych pocztg list lub ulotke alarmujacag
najprawdopodobniej by ja pogniotlo i
wyrzucito do $mieci. Konieczna jest
edukacja mieszkancow, ktorzy beda
mieli wpojony zwyczaj, by styszac syre-
ny lub komunikat dzwiekowy automa-
tycznie wiaczy¢ radio lub telewizor na
program regionalny. Wspomniana ulot-
ka z numerami alarmowymi nie powin-
na znalez¢ si¢ w koszu, a w poblizu
aparatu telefonicznego, gdzie fatwo be-
dzie ja odnalez¢ w sytuacji zagrozenia.

Niezbedna edukacja

Jedyna okazja, aby wpoi¢ takie zasady
postepowania sg lekcje ,,Przysposobie-
nia Obronnego” i ,,Edukacji dla bezpie-
czenstwa” w szkofach gimnazjalnych i
ponadgimnazjalnych. Zmienilo si¢ tez
podejscie publicznych mediéw do edu-
kowania spoleczenstwa. Na pierwszym
czy drugim programie publicznej telewi-
zji coraz rzadziej mozna napotkac pro-
gramy edukacyjne, a to blad. Pewna ro-
le edukacyjng moga tutaj petnic rowniez
samorzady. Sam mialem okazje przygo-
towac do publikacji poradniki dla samo-
rzadow gminnych wojewoddztwa §la-
skiego, ktore omawialy potencjalne lo-
kalne zagrozenia i sposoby postepowa-
nia w opisanych sytuacjach. Broszury
zawieraly numery alarmowe oraz dane
kontaktowe wszystkich stuzb komunal-
nych i byly rozdawane w szkofach. To sa
informacje, ktére musza by¢ ogélnodo-
stepne, a Powiatowe (Gminne) Centra
Zarzadzania Kryzysowego majg obo-
wiazek utrzymywania na biezaco kon-
taktu ze wspomnianymi stuzbami.
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